Zarzadzenie nr 22/2018
Burmistrza Miasta i Gminy Sycéw

z dnia 19 grudnia 2018 roku

w sprawie sposobu realizacji zadai w poszczegélnych stopniach alarmowych
i stopniach alarmowych dla zagrozeh cyberprzestrzeni

w ramach przedsiewzieé i procedur systemu zarzadzania kryzysowego

Na podstawie art. 26 ust. 1 i art. 31 ustawy z dnia 8 marca 1990 r.
0 samorzadzie gminnym (Dz. U. 2018 r., poz. 994 ze zm.), art. 19 ust. 2 pkt 51 5a
ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. 2018 r., poz.
1401 ze zm.) oraz § 3 rozporzadzenia Prezesa Rady Ministréow z dnia 25 lipca 2016
r. w sprawie zakresu przedsiewzie¢ wykonywanych w poszczegblnych stopniach
alarmowych i stopniach alarmowych CRP (Dz. U. z 2016 r., poz, 1101 ze zm.),

zarzadzam co nastepuje:

§ 1. Wprowadza sie celem shluzbowego wykorzystania »Moduly zadaniowe stopni
alarmowych i stopni alarmowych dla zagrozen cyberprzestrzeni” stanowiace

zalacznik do niniejszego zarzadzenia.

§ 2. Wykonanie niniejszego zarzadzenia powierza sie podinspektorowi ds.

obronnych i zarzadzania kryzysowego.

§ 3. Zafzadzenie wchodzi w zycie z dniem podpisania.
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ZATWIERDZAM

.................................

MODULY ZADANIOWE

STOPNI ALARMOWYCH
I STOPNI ALARMOWYCH DLA ZAGROZEN W CYBERPRZESTRZENI
( do stuzbowego wykorzystania )

Sycow, grudzien 2018 r.



DEFINICJE

Stopnie alarmc*we - wprowadzone sa w przypadku zagrozenia wystaopien‘iem
zdarzenia o charakterze terrorystycznym albo w przypadku wystapienia takiego
zdarzenia. .

Stopnie alarmowe CRP - wprowadzone sa w przypadku zagrozenia wystapieniem
zdarzenia o charf_kterze terrorystycznym dotyczacego systeméw teleinformatycznych
organow administracji publicznej lub systeméw teleinformatycznych wchodzacych
w sklad infras !ktury krytycznej albo w przypadku wystapienia takiego zdarzenia.
1. Stopnie al owe lub stopnie alarmowe CRP sa wprowadzane, zmieniane lub

odwolywane w drodze zarzadzenia przez:

1) Prezesa Rady Ministrow, na obszarze kilku wojewodztw lub na calym
terytorium Rzeczypospolitej Polskiej;

2) ministra lub kierownika urzedu centralnego w odniesieniu do wszystkich lub
wybranyc;E: kierownikéw podleglych, podporzadkowanych lub nadzorowanych
organow, jednostek organizacyjnych i urzedow;

3) wojewode w stosunku do obszaréw, obiektow i urzadzen wedlug wlasciwosci
miejscowe], na obszarze calego lub czesci wojewodztwa.

Rodzaje stopni alarmowych oraz warunki ich wprowadzania

2. W przypadku |zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym
lub sabotazowym albo w przypadku wystapienia takiego zdarzenia organy
wymienione w pkt 1 wprowadzaja jeden z czterech stopni alarmowych:

[
1) Pierwszy stopien alarmowy ( stopiesi ALFA )
2) Drugi stopieri alarmowy ( stopiei BRAVO )
3) Trzeci stopieri alarmowy ( stopiefs CHARLIE )
4) Czwarty stopien alarmowy ( stopiefi DELTA )

3. W przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym
lub sabotazawym na systemy teleinformatyczne organow administracji
publicznej albo w przypadku wystapienia takiego zdarzenia, organy wymienione
w pkt 1 wprowadzaja jeden z czterech stopni alarmowych CRP:

1) Pierwszy stopien alarmowy ( stopiefi ALFA-CRP )
2) Drugi stopien alarmowy ( stopiefi BRAVO-CRP )
3) Trzeci stopien alarmowy ( stopiefi CHARLIE-CRP )
4) Czwarty stopien alarmowy ( stopieii DELTA-CRP )

4. Wyzszy lub nizszy stopien alarmowy oraz stopien alarmowy CRP moze by¢
wprowadzony z pominieciem stopni posrednich.

S. Stopnie wymienione w pkt 2 i 3 moga by¢ wprowadzone rozdzielnie lub lacznie.

6. W przypadku| wprowadzenia na tym samym obszarze przez Prezesa Rady
Ministréw, ministra, kierownika urzedu centralnego i wojewode réznych stopni
alarmowych lub réznych stopni alarmowych CRP, nalezy wykonaé zadania
przewidziane dla stopnia wyzszego. Odwolanie stopnia alarmowego lub stopnia
alarmowego CRP nastepuje w drodze zarzadzenia wydanego przez kazdy organ
wprowadzajacy ten stopien.



7. Pierwszy stopien alarmowy ALFA ( stopiefi ALFA ) lub stopierr alarmowy CRP
( stopien FA-CRP ) wprowadza sie w przypadku uzyskania informacji
0 mozliwosci wystapienia zdarzenia o charakterze terrorystycznym Ilub
sabotazowym, ktorego rodzaj i zakres jest trudny do przewidzenia. Jego
wprowadzenie ma charakter ogolnego ostrzezenia, a okolicznosci nie
usprawiedliwiaja uruchomienia przedsiewzie¢ zawartych w wyzszych stopniach
alarmowych. [Wszystkie organy administracji publicznej i stuzby odpowiedzialne
za bezpieczenstwo powinny posiadaé mozliwosé utrzymania tego stopnia
do chwili ustapienia zagrozenia, nie naruszajac swoich zdolnosci do biezacego
dzialania.

8. Drugi stopien alarmowy BRAVO ( stopiei BRAVO ) lub stopien alarmowy CRP
( stopiei BRAVO-CRP ) wprowadza sie w przypadku zaistnienia zwiekszonego
1 przewidzianego zagrozenia wystapienia  zdarzenia o charakterze
terrorystyczn lub sabotazowym, jednakze konkretny cel aktualnie nie zostat
zidentyfikowany. Wszystkie organy administracji publicznej i shuzby
odpowiedzialne za bezpieczeristwo powinny posiadaé¢ mozliwo§é utrzymania tego
stopnia do chwili ustapienia zagrozenia, nie naruszajac swoich zdolnosci
do biezacego dziatania.

9. Trzeci stopie alarmowy ( stopien CHARLIE ) lub stopienn alarmowy CRP
( stopien C IE-CRP ) wprowadza sie w przypadku zaistnienia konkretnego
zdarzenia, potwierdzajacego  cel potencjalnego ataku terrorystycznego
lub sabotazgwego godzacego w bezpieczenistwo Rzeczypospolitej Polskie;
lub bezpieczenstwo innych panstw i stwarzajacego potencjalne zagrozenia dla
Polski, albo |w przypadku uzyskania wiarygodnych Ilub potwierdzonych
informacji o planowanym zdarzeniu o charakterze terrorystycznym
lub sabotazowym na terytorium Rzeczypospolitej Polskiej, badz ktérego celem
maja by¢ jej obywatele albo instytucje lub infrastruktura, w tym takze obywatele
polscy przebywajacy za granica lub instytucje polskie mieszczace sie poza
granicami Rzeczypospolitej Polskiej. Utrzymywanie tego stopnia przez dhuzszy
czas moze spowodowa¢ utrudnienia i bedzie miato wplyw na funkcjonowanie
shuzb odpowiedzialnych za zapewnienie bezpieczenistwa.

10.Czwarty stopien alarmowy ( stopiefi DELTA ) lub stopien CRP ( stopieri DELTA-
CRP ) wprowadza sie w przypadku wystapienia zdarzenia o charakterze

a zebrane informacje wskazuja jednoczesnie na nieuchronnosé takiego
zdarzenia. Utrzymywanie tego stopnia przez dtuzszy czas moze spowodowac
utrudnienia i bedzie miato wplyw na funkcjonowanie stuzb odpowiedzialnych za
zapewnienie begpieczenstwa.




Data Grudzien
opracowania 2018 r.

MODUL ZADANIOWY nr 1

Wydzial
Dokument Administracyjno
opracowat - Gospodarczy

I.

1) zapewnienie bezpieczefistwa pracownikom Urzedu Miasta i Gminy
w Sycowie oraz jednostek organizacyjnych;

2) zapewnienie bezpieczenstwa o0séb przebywajacym na terenie Urzedu
Miasta i iny w Sycowie oraz jednostek organizacyjnych;

3) ochrona obiektu Urzedu Miasta i Gminy w Sycowie oraz jednostek
organizacyjnych poprzez wzmocnienie systemu ochrony obiektu, urzadzen
i instalagji dla przeciwdzialania i minimalizacji skutkéw atakow
terrorystycznych lub sabotazowych.

II. WARUNKI OPERACYJNE ZADANIA

1) niepewnoé}c’, niepok6j wsrod pracownikéw urzedu co moze powodowac
przekazywanie i powielanie nieprawdziwych informacji;

2) pojawienie sie chaosu organizacyjnego spowodowanego, np.: ,szumem
medialnym”, wzrostem liczby fatszywych alarmow;

3) brak zasilania w energie elektryczna, utrudnienia w tacznosci (np.
zablokowanie linii telefonicznych GZZK, biura podawczego, sekretariatu
Burmistrza);

4) zwigkszona liczba petentéw w urzedzie.

III. GLOWNE PRZEDSIEWZ IA DO WYKONANIA W RAMACH ZADANIA

Przedsiewziecia Wykonawca

—~ obiektu urgedu / obiektéw podleglych Urzedowi Wydzial Administracyjno-

=~ Wwzmocni¢ czujnos¢ w wydzialach

2) Poinformowac podleglych pracownikow

1) Prowadzi¢ wzmozona kontrole:

Miasta i Gminy w Sycowie; Gospodarczy

Naczelnicy wydzialow/

i komérkach organizacyjnych urzedu; samodzielne stanowiska

o koniecznosci zachowania zwiekszonej
czujnosci w stosunku do oséb zachowujacych Naczelnicy wydzialow
si¢ W sposob wzbudzajacy podejrzenia;




3) Poinformowa¢ pracownikéw o obowiazku
informowania przelozonych lub Sekretarza lub
odpowiednich stuzb w przypadku zauwazenia
W bezposrednim sasiedztwie urzedu nieznanych
pojazdéw lub porzuconych paczek, bagazy, itp.;

4) Prowadzi¢ akcje informacyjno- instruktazowa
dla spoleczenistwa dotyczaca potencjalnego
zagrozenia, jego skutkéw i sposobu
postepowania;

S) Zapewnid dostepnosé w trybie alarmowym
czlonkéow| personelu niezbednego do
wzmocnienia ochrony obiektu;

6) Kontrolowaé¢ na zewnatrz i wewnatrz budynki
bedace w stalym uzyciu w zakresie
podejrzanych zachowan oséb oraz w
poszukiwaniu podejrzanych przedmiotéw;

7) Sprawdzi¢ dzialanie srodkéw tacznosci
wykorzystywanych w celu zapewnienia
bezpieczenstwa;

8) Sprawdzi¢ dzialanie instalacji alarmowych,
przepustowosc drog ewakuacji (okna, drzwi,
klatki schodowe) oraz funkcjonowania systemu
rejestracji obrazu;

9) Dokona¢ przegladu wszystkich procedur oraz

Naczelnicy wydzialow

Wydzial Administracyjno-
Gospodarczy

Wydziat Administracyjno-
Gospodarczy / wyznaczeni
przez naczelnikow wydzialow
pracownicy

Wydzial Administracyjno-
Gospodarczy/ firma
ochroniarska / Komisariat
Policji w Sycowie

Wydziat Administracyjno-
Gospodarczy

Konserwator / Wydzial
Organizacyjny i Kadr -
informatyk

Sekretarz /| Wydzial

zadan zwiazanych z wprowadzeniem wyzszych Adéninisga?rjno-
stopni alarmowych; ospodarczy
Przedsiewziecia Wykonawca

1) Wprowadzi¢ zwiekszona kontrole stanu
bezpieczenistwa systeméw teleinformatycznych,
a w szczegolnosci:

— monitorowac i weryfikowag, czy nie doszlo do
naruszenia bezpieczenstwa komunikacji
elektroniczne;j;

— sprawdzi¢ dostepnosé komunikacji
elektroniczne;j;

— dokona¢, w razie potrzeby zmian w dostepie do
systemow;

2) Sprawdzi¢ kanaly lacznosci z innymi
podmiotamj biorgcymi udzial w reagowaniu
kryzysowy wlasciwymi dla rodzaju stopnia
alarmowego CRP, w szczegolnosci;

- zweryfikowac posiadane kopie zapasowe
systemow teleinformatycznych wchodzacych w
sklad infrastruktury krytycznej oraz systemow
kluczowych| dla funkcjonowania urzedu;

Wydziat Organizacyjny i Kadr
- informatyk

Naczelnicy wydzialow/
samodzielne stanowiska

Wydzial Organizacyjny i Kadr
- informatyk

Wydzial Administracyjno-
Gospodarczy




— zweryfikowaé czas Wymagany na przywrécenie
pPoprawnosci funkcjonowania systemu;

3) Dokonaé przegladu wszystkich Procedur oraz Sekretarz /
zadan zwiazanych z Wprowadzeniem wyzszych Wydzial Administracyjno-
stopni alarmowych CRP: Gospodarczy

4) Sprawdzid aktualny stan bezpieczeristwa
Systemow|i oceni¢ wplyw zagrozenia na Wydzial Organizacyjny i Kadr
bezpieczergstwo teleinformatyczne na podstawie - Informatyk

biezacych informacji i prognoz wydarzen;

5) Informowagé na biezaco Sekretarza

o efektach przeprowadzonych dziatan na Naczelnicy wydzialow
incydenty bezpieczenstwa;

IV. KONCEPCJA DZIALANIA

A. Trybu chamiania zasobéw

1) Zarzadzenie wprowadzajace | stopien alarmowy ALFA oraz [ stopien
alarmowy ALFA-CRP zostanie przestane do Urzedu Miasta i Gminy
w Sycowie Wojewodzkiego Centrum Zarzadzania Kryzysowego Wojewody

stanowisko | samodzielnym oraz dyrektorom / kierownikom Jjednostek

organizacyjnych gminy za posrednictwem dostepnych systemow (email
telefon, osobi ie i ji i j

2) W Urzedzie chwila ogloszenia zarzadzenia o Wprowadzeniu | stopnia
alarmowego |ALFA oraz I stopnia alarmowego ALFA-CRP istnieje
koniecznosé Zmocnienia systemoéw ochrony urzadzen i instalacji dla

przeciwdzialania i minimalizacji skutkéw atakéw terrorystycznych lub
sabotazowych

~ Pbrowadzi¢ | wzmozong kontrole miejsc  duzych skupisk ludzi,
administro anych obiektéw w cely Wzmocnienia ochrony;

— informowagé odpowiednie shuzby w szczegolnosci Gminny Zespot
Zarzadzani Kryzysowego w Przypadku zauwazenia: nieznanych
pojazdow bezposrednim sasiedztwie administrowanych obiektow,

porzuconyc:;; paczek i bagazy lub zaobserwowanie Jjakichkolwiek innych
oznak nieg_,rpowej dzialalnoéci;
l




2)

3)

4)

9)

2)

3)

— poinformowaé pracownikéw o koniecznosci zachowania zwickszone;j
czujnosci w stosunku do oséb zachowujacych sie podejrzanie;

~ Zzapewnic dostep w trybie alarmowym czlonkow personelu niezbednego
do wzmocnienia ochrony obiektow;

zapewnienia bezpieczer'lstwa;

- dokonanie przegladu procedur oraz dokumentow zwigzanych
z wpro%dzeniem stopnia alarmowych;

— poinformowag¢ pracownikow, w szczegolnosci odpowiedzialnych
za bezpieczenistwo systemow teleinformatycznych o koniecznosci
zacho ia  zwiekszenia czujnosci w  stosunku do stanow
odbiegajacych od normy;

~ Sprawdzi¢ kanaly lacznosci z podmiotami udzial w reagowaniu
kryzysowym wlasciwymi dla rodzaju stopnia alarmowego CRP;

— sprawdzié aktualny stan bezpieczenistwa infrastruktury
teleinfomatycznej 1 oceni¢ wplyw zagrozenia na podstawie biezacych
informacji i prognoz wydarzen

B. Organi acja kierowania

Za koordynacje dzialan wynikajacych z wprowadzenia I stopnia alarmowego
ALFA lub I|stopnia alarmowego ALFA-CRP odpowiedzialny jest Burmistrz,
a w przypadku jego nieobecnosci osoba zastepujaca (Zastepca Burmistrza/

W uzasadnionych przypadkach Burmistrz podejmuje decyzje Przy pomocy
Gminnego Zespotu Zarzadzania Kryzysowego. Sktad zespolu moze zostaé
rozszerzony| o dodatkowych specjalistow w  zaleznosci od sytuacji.
Wypracowane decyzje przekazuje sie niezwlocznie wykonawcom w formie
pisemne;j. Wiszystkie decyzje przekazywane sg za posrednictwem Gminnego
Zespolu Zarzadzania Kryzysowego;

W przypadkach szczegolnego zagrozenia dla Miasta i Gminy Sycow
przewiduje sie, w zaleznosci od potrzeb udzial przedstawicieli shizb,
instytucji, strazy, jednostek organizacyjnych i komérek organizacyjnych
Urzedu Miasta i Gminy w Sycowie, a takze organizacji ratowniczych;

Urzad Miasta i Gminy w Sycowie pracuje w trybie wlasciwym dla okresu
pokoju przy wdrozonych srodkach ostroznosci opisanych w niniejszym
module;
Burmistrz Miasta i Gminy Sycéw o wprowadzonych ograniczeniach
w funkcjonowaniu urzedu informuje Wojewode Dolnoslaskiego.

C. Przedsie Ziecia reagowania

Przekazywan przez Gminny Zespot Zarzadzania Kryzysowego zadania
1 meldunki otne zapisywane sa w Dzienniku Dzialania GZZK;
Dokumentacj zwigzana z wprowadzeniem stopni alarmowych jest

gromadzona Gminnym Zespole Zarzadzania Kryzysowego:;
W razie wystapienia incydentu spowodowanego dziataniami
terrorystycznymi lub aktem sabotazu na terenie Urzedu lub Miasta i Gminy,

gdzie poszkodowani beda ludzie, konieczne jest  zorganizowanie
wspoldzialanig z jednostkami shuzb ratowniczych, policjg i prokuratura,

Istota  wspot ialania  jest wspolne, skoordynowanie wykonawcow
w realizacji us alonego celu;

e S A




S) W przypadku wprowadzenia I stopnia alarmowego ALFA lub I stopnia
alarmowego ALFA-CRP nalezy zorganizowaé punkt prasowy, prowadzié

V. POTRZEB

VI. BUDZET

monitoring

prasy, telewizji oraz informacji podawanych przy pomocy portali

internetowych. Nalezy nawiazaé¢ kontakt z rzecznikami prasowymi shuzb
ratowniczych, policji i prokuratury. Za obshuge prasowa odpowiedzialna jest
osoba wyznaczona w urzedzie za kontakt z prasa.

D. Wspie

Nie dotyc
alarmowy

nie biezace

W pierwszym stopniu alarmowym ALFA lub pierwszym stopniu
ALFA-CRP,

W PRZYPADKU PRZEDLUZAJACYCH SIE DZIALAN

Nie dotyczy
alarmowym

W pierwszym stopniu alarmowym ALFA lub pierwszym stopniu
ALFA-CRP.

ZADANIA

1) Srodki wilasne;

2) Dodatkowe

Srodki finansowe z rezerwy celowej na realizacje zadan wilasnych

z zakresu zarzadzania kryzysowego

1) Niezaleznie

2)

strazy i i
przedsiewzi
kompetenc;j
Kierownicy
1 instytucj
kryzysowegg
wymiany inf

NCJE I WSPOLDZIALANIE

od zadan wymienionych w tabelarycznym zestawieniu
I stopnia alarmowego ALFA oraz | stopnia alarmowego ALFA-
icy organéow administracji publicznej oraz kierownicy stuzb,
W sprawach zarzadzania kryzysowego realizujg

ccia na rzecz zapewnienia bezpieczenstwa wynikajacego z ich

L
organéw administracji publicznej oraz kierownicy stuzb, strazy
| wilasciwych w sprawach bezpieczenstwa i zarzadzania
» sa zobowiazani do zapewnienia wzajemnego wspotdzialania,
ormacji i koordynacji realizowanych przedsiewzied.




Nazwa i nr stopnia Rodzaj WY Data Grudzien
dokumerj'ntu MODUL ZADANIO or 2 opracowania 2018 r.
BRAVO Przedsiewziecia realizowane
_— w ramach II stopnia ki Wydzial
B o alarmowego ( stopiei BRAVO ) O;r acowsi | Administracyjno-
II stopiefi oraz stopnia alarmowego CRP Gospodarczy
alarmowy ( stopiesi BRAVO-CRP )
I. CEL ZAD

1) zapewnienie ciaglosci funkcjonowania Urzedu Miasta i Gminy w Sycowie
oraz jednostek organizacyjnych;

2) zapewnienje bezpieczenstwa pracownikom Urzedu Miasta i Gminy
w Sycowie |oraz jednostek organizacyjnych;

3) zapewnienie bezpieczefistwa o0s6b przebywajacym na terenie Urzedu
Miasta i Gminy w Sycowie oraz jednostek organizacyjnych;

4) ochrona obiektu Urzedu Miasta i Gminy w Sycowie oraz jednostek
organizacyjnych poprzez wzmocnienie systemu ochrony obiektu, urzadzen
1 instalacji dla przeciwdzialania i minimalizacji skutkéw atakéw
terrorystycznych lub sabotazowych.

II. WARUNKI OPERACYJNE ZADANIA

1) niepewnosd, niepokéj wsréd pracownikow urzedu co moze powodowac
przekazywanie i powielanie nieprawdziwych informac;ji;

2) pojawienie |sie chaosu organizacyjnego spowodowanego, np.: ,szumem
medialnym” wzrostem liczby falszywych alarméw;

3) brak zasilania w energie elektryczna, utrudnienia w  lacznosci
(np. zablokowanie linii telefonicznych GZZK, biura podawczego,
sekretariatu Burmistrza);

4) zwiekszona|liczba petentow w urzedzie;

5) utrudnienigq w dostepie do oséb funkcyjnych (nieobecnosé lub brak
mozliwosci skontaktowania sie);

III. GLOWNE PRZEDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA

Nalezy pamietaé, ze Po wprowadzeniu II stopnia alarmowego BRAVO
lub II stopnia alarmowego BRAVO-CRP nalezy wykonaé zadania wymienione
dla I stopnia alarmowego ALFA lub | stopnia alarmowego ALFA-CRP
oraz kontynuowaé lub sprawdzaé wykonanie tych zadan, jezeli wcezesniej nie
zostat wprowadzony stopieri ALFA lub ALFA-CRP.




Po

rowadzeniu drugiego stopnia alarmowego BRAVO
nalezy wykonaé nastepujace zadania

Przedsiewziecia

Wykonawca

8)

1) Wprowadzi¢ dodatkowe kontrole pojazdow,
obiektu urzedu i oséb w rejonach Urzedu

Miastg

2)

i Gminy w Sycowie;

Sprawdzi¢ funkcjonowanie zasilania

awaryjnego;

3)
W tym

Dokona¢ przegladu materialow i sprzetu,
dostepnosci srodkow i materiatow

medycznych, z uwzglednieniem mozliwosci
wykorzystania w przypadku wystapienia
zdarzenia o charakterze terrorystycznym;

4)

Zapewni¢ dostepnosé w trybie alarmowym

personelu wyznaczonego do wdrazania
procedpr dzialania na wypadek zdarzen
o charakterze terrorystycznym;

9)

Wprowadzi¢ kontrole wszystkich przesylek

pocztowych wplywajacych do urzedu;

6)

Zamknaggé i zabezpieczy¢ nieuzywane

pomieszczenia;

7) Ostrzec

zdarzen

Poddag¢

pracownikéw o mozliwych formach
ia o charakterze terrorystycznym;

kontroli przy wejsciu wszystkie

wnoszone na teren obiektu przedmioty,

W tym t

orebki, bagaze, paczki;

Komisariat Policji w Sycowie

Wydziat Administracyjno-
Gospodarczy

Wydzial Organizacyjny i Kadr
/ Wydziat Administracyjno-
Gospodarczy

Wydzial Organizacyjny i Kadr
/ Wydzial Administracyjno-
Gospodarczy

Wydzial Administracyjno-
Gospodarezy/ biuro podawcze

Naczelnicy wydziatow

Naczelnicy wydziatow

Komisariat Policji w Sycowie

sl

Po wpro

wadzeniu drugiego stopnia alarmowego BRAVO-CRP
nalezy wykonaé nastepujace zadania

Przedsiewziecia

Wykonawca

1)

Zapewni¢

personelu

dostepnos¢ w trybie alarmowym
odpowiedzialnego za bezpieczenstwo

systeméw| teleinformatycznych;

Wprowadzié catodobowe dyzury w trybie

alarmowy

m (pod telefonem) administratoréw

systeméw kluczowych dla funkcjonowania

Urzedu M
personelu

lasta i Gminy w Sycowie oraz
uprawnionego do podejmowana

decyzji w s}prawach systemow
teleinformatycznych.

Wydzial Organizacyjny i Kadr
- informatyk

Sekretarz




IV. KONCEPCJA DZIALANIA

1)

2)

A. Tryb uruchamiania zasobéw

Zarzadzenie wprowadzajace Il stopien alarmowy BRAVO oraz II stopien
alarmowy| BRAVO-CRP zostanie przestane do Urzedu Miasta i Gminy
w Sycowie z Wojewddzkiego Centrum Zarzadzania Kryzysowego Wojewody
Dolnoslaskiego lub z Powiatowego Centrum Zarzadzania Kryzysowego
Starosty lesnickiego. Osoba, ktéra otrzyma dokument lub sygnat,
0 ktérym mowa wyzej przedstawia go niezwlocznie Burmistrzowi Miasta
1 Gminy Sycéw, a podczas jego nieobecnosci osobie zastepujace;j.

Burmistrzlwprowadza IT stopien alarmowy BRAVO lub II stopien alarmowy
P na terenie urzedu informujac o fakcie Sekretarza. Sekretarz

stanowiskom samodzielnym oraz dyrektorom / kierownikom jednostek
organizacyjnych gminy za posrednictwem dostepnych  systemow
(email, telefon, osobiste przekazanie informacji) nakazujac realizacje

i strazy.| Do szybkiego  przekazania informacji zwiazanych
Z wprowadzeniem II stopnia alarmowego i wezwania niezbednych oséb
mozna korzystac dyzurnych Gminnego Zespotu Zarzadzania
Kryzysowego lub osoby Stalego Dyzuru.

W Urzedzie Miasta i Gminy w Sycowie z chwila ogloszenia zarzadzenia
0 wprowadzeniu II stopnia alarmowego BRAVO oraz Il stopnia alarmowego
BRAVO-CR istnieje  koniecznogé wzmocnienia systemoéw ochrony
urzadzen i instalacji dla przeciwdzialania i

terrorystycznych lub sabotazowych.

— ostrzec pracownikéw o mozliwych formach ataku;

— zapewnic|dostepnosé w trybie alarmowym personelu wyznaczonego do
wdrazania procedur dzialania na wypadek atakow terrorystycznych

~ Wzmocnig ochrone obiektéw oraz sprawdzi¢ funkcjonowanie systemow
ochrony;

— Wzmoc kontrole wszystkich przesylek pocztowych kierowanych do
mstytucji

— poddaé¢ kLntroh’ Przy wejsciach osoby wchodzace na teren obiektow
oraz ich bagaze, paczki i inne pojemniki;

— zapewni¢ ochrone $rodkéw transportu poza terenem obiektow;




1)

2)

3)

4)

S)

1)
2)
3)

4)

S)

B. Organizacja kierowania

Za koordynacje

alarmowego

dzialtan wynikajacych z wprowadzenia II stopnia
BRAVO lub 1II stopnia alarmowego = BRAVO-CRP

odpowiedzialny jest Burmistrz, a w przypadku Jego nieobecnosci osoba

zastepujaca

(Zastepca Burmistrza/ Sekretarz);

W uzasadnionych przypadkach Burmistrz podejmuje decyzje przy pomocy
Gminnego Zespohu Zarzadzania Kryzysowego. Sklad zespolu moze zostac

rozszerzony

o dodatkowych specjalistow w zaleznosci od sytuacji.

Wypracowane decyzje przekazuje sie niezwlocznie wykonawcom w formie
pisemnej. Wszystkie decyzje przekazywane sa za posrednictwem Gminnego

Zespohu Z

zadzania Kryzysowego:

W  przypadkach szczegblnego zagrozenia dla Miasta i Gminy Sycow

przewiduje

sie, w zaleznosci od potrzeb udzial przedstawicieli stuzb,

instytucji, | strazy, jednostek organizacyjnych i komérek organizacyjnych
Urzedu Miasta i Gminy w Sycowie, a takze organizacji ratowniczych;

Urzad Miasta i Gminy w Sycowie pracuje w trybie wlasciwym dla okresu
pokoju przy wdrozonych srodkach ostroznosci opisanych w niniejszym

module;
Burmistrz

Miasta i

Gminy Sycow o wprowadzonych ograniczeniach

w funkcjonowaniu urzedu informuje Wojewode Dolnoslaskiego.

C. Przedsi

wzie¢cia reagowania

sie protokot;

Z przebingnobrad Gminnego Zespolu Zarzadzania Kryzysowego sporzadza

Przekazywa
i meldunki

Dokumentacja zwiazana z

¢ przez Gminny Zespél Zarzadzania Kryzysowego zadania
otne zapisywane sa w Dzienniku Dziatania GZZK:
wprowadzeniem stopni alarmowych jest

gromadzona w Gminnym Zespole Zarzadzania Kryzysowego;

W  razie
terrorystyc
1 Gminy
Zorganizow.

i prokuratura.

wystapienia  incydentu spowodowanego  dzialaniami
ymi lub aktem sabotazu na terenie urzedu lub Miasta
ycow, gdzie poszkodowani beda ludzie, konieczne jest
ie wspoldzialania z Jjednostkami stuzb ratowniczych, policja
Istota wspoéldzialania jest wspélne, skoordynowanie

wykonawcow w realizacji ustalonego celu;

Wspéidzial

ie obejmuje:

Komisariat
Panstwowe
Jednostka

Ochotnicze

Prokuratura

olicji w Sycowie;

atownictwo Medyczne;

atowniczo- Gasnicza Panstwowe;j Strazy Pozarnej w Sycowie;
traze Pozarne z terenu gminy;

W przypadku wprowadzenia II stopnia alarmowego BRAVO lub ]I stopnia
alarmowego | BRAVO-CRP nalezy zorganizowac punkt prasowy, prowadzi¢
monitoring prasy, telewizji oraz informac;ji podawanych przy pomocy
portali internetowych. Nalezy nawiaza¢ kontakt z rzecznikami prasowymi
stuzb ratowniczych, policji i prokuratury. Za obstuge prasowsg
odpowiedzialna jest osoba Wyznaczona w urzedzie za kontakt z prasa.

o




D. Wspieranie biezace

Nie dotyczy w II stopniu alarmowym BRAVO lub II stopniu alarmowym

BRAVO-CRP.

V. POTRZEBY W PRZYPADKU PRZEDLUZAJACYCH [ SIE DZIALAN
Nie dotyczy w II stopniu alarmowym BRAVO lub II stopniu alarmowym
BRAVO-CRP.

VI. BUDZET ZADANIA

1) Srodki wiasne;

2) Dodatkows

VII. KOMPET

1) Niezaleznie

2)

> Srodki finansowe 2z rezerwy celowej na realizacje zadan

wlasnych z zakresu zarzadzania kryzysowego

'ENCJE I WSPOLDZIALANIE

od zadain wymienionych w tabelarycznym zestawieniu

zadaniowym II stopnia alarmowego BRAVO oraz II stopnia alarmowego
BRAVO-CRP, kierownicy organéw administracii publicznej oraz kierownicy
stuzb, strazy i instytucji w sprawach zarzadzania kryzysowego realizujg

przedsiewziecia na rzecz zapewnienia bezpieczenstwa wynikajacego z ich
kompetencji;

Kierownicy

i instytucji

kryzysoweg
wymiany in

organoéw administracji publicznej oraz kierownicy shuzb, strazy
1 wlasciwych w sprawach bezpieczenstwa i zarzadzania
0 sa zobowiazani do zapewnienia wzajemnego wspéldzialania,
formacji i koordynacji realizowanych przedsiewzie¢




Nﬁ: W im [ e ROdzaJ

okumenta | MODUL ZADANIOWY nr 3 Data e

opracowania

(=}

s Treéél Doimme;llt Admzl{sd:ri::yjno
I stopies zadania OPracow - Gospodarezy

|
I. CEL ZAD

1) zapewnienie ciaglosci funkcjonowania Urzedu Miasta i Gminy w Sycowie
oraz jednostek organizacyjnych;

2) zapewnienje bezpieczenstwa pracownikom Urzedu Miasta i Gminy
w Sycowie oraz jednostek organizacyjnych;

3) zapewnienie bezpieczenstwa oséb przebywajacym na terenie Urzedu Miasta
1 Gminy w |Sycowie oraz jednostek organizacyjnych;

4) ochrona obiektu Urzedu Miasta i Gminy w Sycowie oraz jednostek
organizacyjnych poprzez wzmocnienie systemu ochrony obiektu, urzadzen
i instalacji dla przeciwdzialania j minimalizacji skutkéw atakow
terrorystycrznych lub sabotazowych.

II. WARUNKI OPERACYJNE ZADANIA

1) niepewnosg, niepokoj wsréd pracownikéw urzedu co moze powodowaé
przekazywanie i powielanie nieprawdziwych informacji;

2) pojawienie 'sie chaosu organizacyjnego spowodowanego, np.: ,szumem
medialnym? wzrostem liczby fatszywych alarmow;

3) brak zasilania w energie elektryczna, utrudnienia w facznosci (np.
zablokowanie linii telefonicznych GZZK, biura podawczego, sekretariatu
Burmistrza);

4) zwiekszona liczba petentéw w urzedzie:;

5) utrudnienia! w dostepie do oséb funkcyjnych (nieobecnosé lub brak
mozliwosci skontaktowania sig);

6) zagrozenie cfla zycia lub zdrowia i mienia.

IIl. GROWNE %R_Z EDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA

Nalezy pamiet%xé, Ze po wprowadzeniu III stopnia alarmowego CHARLIE
lub III stopnia alarmowego CHARLIE-CRP nalezy wykonaé¢ zadania wymienione

Stopnia alarmowego ALFA-CRP oraz II stopnia alarmowego BRAVO-CRP oraz
kontynuowaé lub sprawdzaé¢ wykonanie tych zadan, jezeli wczesniej nie zostal
wprowadzony stopieri ALFA, BRAVO lub ALFA-CRP, BRAVO-CRP

|




Przedsiewziecia

Wykonawca

1)

2)

3)

4)

S)

6)

Wprowadzié calodobowy dyzur na bazie
Gminnegp Zespotu Zarzadzania Kryzysowego;

Sprawdzi¢ dostepnosé obiektow wyznaczonych
na zastepcze miejsca czasowego pobytu na
wypadek ewakuacji ludnosci;

do minimum liczbe miejsc
epnych w budynku urzedu;

Ograniczy¢ mozliwosé parkowania na
parkingach wokoél obiekty urzedu;

Wprowadzi¢ dodatkowy calodobowy nadzér nad
miejscami, ktére tego wymagaja, do tej pory
nieobjetych nadzorem (parkingi, teren wokot
obiektu urzedu)

Wydzial Administracyjno-
Gospodarczy

Burmistrz / Sekretarz /
Naczelnicy wydzialow

Wydzial Administracyjno-
Gospodarczy

Sekretarz /
Naczelnicy wydzialow

Komisariat Policji w Sycowie

Komisariat Policji w Sycowie /
Naczelnicy wydzialéw

Przedsiewziecia

Wykonawca

1) Dokonaé przegladu dostepnych zasobow

zapasowych pod wzgledem mozliwosci ich
wykorzystania w przypadku zaistnienia ataku:

¢

2) Przygotowaé sie do uruchomienia planéw

umozliwidjacych zachowanie ciggltosci
dziatania po wystapieniu potencjalnego ataku,
W tym:
— dokona¢ przegladu i ewentualnego audytu
planéw awaryjnych;

~ Pprzygotowac sie do ograniczenia operacji na

serwerach, w celu mozliwosci ich szybkiego
i bezawaryjnego zamkniecia

Wydziat Organizacyjny i Kadr
- informatyk

Wydziatl Organizacyjny i Kadr
- informatyk




IV. KONCE A DZIALANIA

A. Tryb Tmchamiania zasobow

1) Zarza,dzen:ie wprowadzajace III stopien alarmowy CHARLIE oraz III stopien
alarmowy| CHARLIE-CRP zostanie przeslane do Urzedu Miasta i Gminy
W Sycowie z Wojewodzkiego Centrum Zarzadzania Kryzysowego Wojewody
Dolnoslaskiego lub z Powiatowego Centrum Zarzadzania Kryzysowego
Starosty Olesnickiego. Osoba, ktora otrzyma dokument lub sygnal,
0 ktérym mowa wyzej przedstawia g0 niezwlocznie Burmistrzowi,
a podczas jego nieobecnosci osobie zastepujace;j.
Burmistrz Miasta i Gminy Sycow Wprowadza III stopien alarmowy CHARLIE
lub III stopien alarmowy CHARLIE-CRP na terenie urzedu informujac
o fakcie Sekretarza. Sekretarz zobowiazany jest do przekazania informacji
naczelnikom wydziatow, stanowiskom samodzielnym oraz dyrektorom /
kierownikom jednostek organizacyjnych gminy za posrednictwem
dostepnych Systemow (email, telefon, osobiste przekazanie informacji)
nakazujac realizacje procedur opisanych w niniejszym module
zadaniowym. O decyzji Burmistrza nalezy niezwlocznie powiadomié réwniez
kierownikén inspekcji i strazy. Do szybkiego przekazania informacji
zwigzanych z wprowadzeniem 1] stopnia alarmowego i wezwania
niezbednych 0s6b mozna wykorzystaé dyzurnych Gminnego Zespohy
Zarzadzani Kryzysowego lub osoby Stalego Dyzuru.

2) W Urzedzie Miasta i Gminy Sycow z chwilg ogloszenia zarzadzenia

Nakazuje sie dyrektorom kierownikom jednostek organizacyjnych
Nalezy pamietdllé, Ze po wprowadzeniu IIJ stopnia alarmowego CHARLIE
lub IIT stopnia alarmowego CHARLIE-CRP nalezy wykonaé zadaniq wymienione
dla I stopnia éalannowego ALFA oraz II stopnia alarmowego BRAVO Jak
i I stopnia ala owego ALFA-CRP oraz II Stopnia alarmowego BRA VO-CRP oraz
kontynuowaé ;ZE) Sprawdzaé wykonanie tych zadar, jezeli wczesniej nie zostal
wprowadzony stopien ALFA, BRAVO lub ALFA-CRP, BRAVO-CRP

- Wprowadéié dyzury dla oséb funkcyjnych odpowiedzialnych za

nadzorowanych;

~ W uzasadnionych przypadkach wprowadzi¢ Scista kontrole oséb
1 pojazdé Przy wejsciu/ wjezdzie na teren obiektow;

— Wprowadzi¢ scentralizowane parkowanie w sasiedztwie obiektow:

~ Wprowadzi¢ dodatkowy calodobowy nadzér nad miejscami, ktére tego
wymagaja,! do tej pory nieobjetych nadzorem

~ rozwazy¢ |i zdecydowaé o wdrozeniu dodatkowych przedsiewzie¢
wlaéciwyc}p dla rodzaju zagrozenia

|




2]

3)

4)

S)

1)
2)

3)

4)

B. Organrzacja kierowania

1) Za koordynacjf; dziatan wynikajacych z wprowadzenia IIl stopnia

alarmowego CHARLIE lub III stopnia alarmowego CHARLIE-CRP
odpowiedzialny jest Burmistrz, a w przypadku jego nieobecnosci osoba
zastepujaca (Zastepca Burmistrza/ Sekretarz);

W uzasadnionych przypadkach Burmistrz podejmuje decyzje pPrzy pomocy
Gminnego Zespotu Zarzadzania Kryzysowego. Sklad zespolu moze zostaé
rozszerzony o dodatkowych specjalistow w zaleznosci od sytuacji.
Wypracowane decyzje przekazuje sie niezwlocznie wykonawcom w formie
pisemnej. Wszystkie decyzje przekazywane sa za posrednictwem Gminnego
Zespotlu Zarzadzania Kryzysowego;

W przypadkach szczegblnego zagrozenia dla Miasta i Gminy Sycow
przewiduje sie, w zaleznosci od potrzeb udzial przedstawiciel shuzb,
instytucji, | strazy, jednostek organizacyjnych i komérek organizacyjnych
Urzedu Miasta i Gminy Sycéw, a takze organizacji ratowniczych;

Urzad Miasta i Gminy w Sycowie pracuje w trybie wlasciwym dla okresu
pokoju prz wdrozonych s$rodkach ostroznosci opisanych w niniejszym
module;

Burmistrz |o wprowadzonych ograniczeniach w funkcjonowaniu urzedu
informuje Wojewode Dolnoslaskiego.

C. Przedsisziecia reagowania

Z przebiegu obrad Gminnego Zespotu Zarzadzania Kryzysowego sporzadza
sie protokoél;

Przekazywane przez Gminny Zespoél Zarzadzania Kryzysowego zadania
i meldunki otne zapisywane sa w Dziennikuy Dziatania GZZK;
Dokumentacja zwigzana z wprowadzeniem stopni alarmowych jest

W razie wystapienia  incydentu spowodowanego  dzialaniamij
terrorystycznymi lub aktem sabotazu na terenie urzedu lub Miasta
1 Gminy ycow, gdzie poszkodowani beda ludzie, konieczne jest
zorganizowanie wspoéldzialania z jednostkami shuzb ratowniczych, policjg
1 prokuratura, Istota wspoéldziatania Jest wspélne, skoordynowanie
wykonawcoéw w realizacji ustalonego celu;

Wspéldziaiaj‘lie obejmuje:

Komisariat olicji w Sycowie

Panstwowe latovmictwo Medyczne;

— Jednostka Ratowniczo- Gasnicza Panstwowej Strazy Pozarnej w Sycowie;

Ochotnicze étraée Pozarne z terenu gminy;
Prokuratura;

S) W przypad Wprowadzenia III stopnia alarmowego CHARLIE Iub III

stopnia al owego CHARLIE-CRP nalezy zorganizowaé punkt prasowy,
prowadzié monitoring prasy, telewizji oraz informacji podawanych przy
pomocy portali internetowych., Nalezy nawiazaé kontakt z rzecznikami
prasowymi shuzb ratowniczych, policji i prokuratury. Za obstuge prasowsg
odpowiedzialna jest osoba Wyznaczona w urzedzie za kontakt z prasa.




D. Wspieranie biezace

W sytuaciji powstania incydentu gdzie w wyniku ataku terrorystycznego lub
aktu sabotaz[u poszkodowani beda ludzie, wazne jest zorganizowanie pomocy
dla rodzin (LSOb poszkodowanych. Rodziny powinny otrzymagé informacje
wyprzedzajac j i i

ucierpieli w wyniku ataky terrorystycznego. Osoby kierujace akcja ratownicza

rzetelne, biezace, prawdziwe, sprawdzone i potwierdzone informacje, tak aby
nie dowiadywaly sie o losie bliskich pokatnie czy z plotek.

Wsparcie dla krewnych i bliskich dotyczy w szczegolnosci nastepujacych

przedsiewzieé:

— Wwsparcia psychologicznego, realizowanego przez psychologow z Osrodka
Interwencji Kryzysowej lub pracownikow PCPR z powiatu olesnickiego, gdy
istnieje taka mozliwosg;

— zapewnienie wykwalifikowanego personelu do obstugi tych oséb oraz
Wyznaczenie kierownika odpowiedzialnego za funkcjonowanie catosci
miejsca obstugi poszkodowanych, zapewnienie regularnego dostepu do
informacji | poszkodowanych. Wyznaczenie 1 przydzielenie indywidualnej
opieki dla rodzin poszkodowanych.

V. POTRZEB\" W PRZYPADKU PRZEDLUZAJACYCH SIE DZIALAN
|

W przypad Wyczerpania sie¢ zapaséw materialnych, niezbednych do
prowadzenia biezacej dzialalnosci przewiduje sie zlozenie wniosku do
Wojewody IDohloélaskiego 0 dofinansowanie i zaopatrzenie w niezbedne
srodki i spr%t.

|

|

VI. BUDZET ZADANIA

1) Srodki wlasne;
2) Dodatkowe |$rodki finansowe z rezerwy celowej na realizacje zadan
wlasnych z zakresu zarzadzania kryzysowego

VII. KOMPETEE CJE 1 WSPOLDZIALANIE

1) Niezaleznie !od zadan wymienionych w tabelarycznym zestawieniu

zadaniowym ;fIII stopnia alarmowego CHARLIE oraz III stopnia alarmowego
CHARLIE-CRP, kierownicy organow administracji publicznej oraz
kierownicy shuzb, strazy i instytucji w Ssprawach zarzadzania kryzysowego
realizuja p zedsiewziecia na rzecz  zapewnienia bezpieczenstwa
Wynikajacegoiz ich kompetencji;
2) Kierownicy organéw administracii publicznej oraz kierownicy stuzb, strazy
1 instytucji iwiaéciwych W sprawach bezpieczenstwa | zarzadzania
Zysowego sa zobowigzani do Zapewnienia Wzajemnego wspoldzialania,

wymiany infozi‘macji 1 koordynacji realizowanych Przedsiewzieg.

i s | S RN R L Sl U




Data Grudzien
MODUL ZADANIOWY nr 4 oprsoowels 2018 1.
Wydziat
EOk;::mc:; Administracyjno-
i Gospodarczy

I. CEL ZADANIA

1) zapewnienie ciaglosci funkcjonowania Urzedu Miasta i Gminy w Sycowie
oraz jednostek organizacyjnych;

2) zapewnienie bezpieczenstwa pracownikom Urzedu Miasta i Gminy
w Sycowie oraz jednostek organizacyjnych;

3) zapewnienie bezpieczenstwa os6b przebywajacym na terenie Urzedu
Miasta i Gminy w Sycowie oraz Jednostek organizacyjnych;

4) ochrona obiektu Urzedu Miasta i Gminy w Sycowie oraz jednostek
organizacyjnych poprzez wzmocnienie systemu ochrony obiektu, urzadzen
i instalacji dla przeciwdzialania i minimalizacji skutkéw atakow
terrorystycznych lub sabotazowych.

II. WARUNKI OPERACYJNE ZADANIA

1) niepewnos¢, niepokéj wsrod pracownikéw urzedu co moze powodowaé

przekazywanie i powielanie nie

prawdziwych informacji;

2) pojawienie | sie chaosu organizacyjnego spowodowanego, np.: ,szumem
medialnym” wzrostem liczby falszywych alarmow;

3) brak zasilania w energie elektryczna, utrudnienia w lacznosci (np.
zablokowanie linii telefonicznych GZZK, biura podawczego, sekretariatu
Burmistrza);

4) zwiekszona liczba petentow w urzedzie;

5) utrudnienia w dostepie do oséb funkcyjnych (nicobecnosé lub brak
mozliwosci skontaktowania sie);

6) zagrozenie dla zycia lub zdrowia i mienia;

7) brak reakcji na wydawane polecenia, nieprzestrzeganie obowiazujacego
porzadku prawnego, mozliwosé powstania zbiorowych zakldcen porzadku
publicznego.

III. GLOWNE F

'RZEDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA

Nalezy pamiet
lub 1V stopnia
dla I, II i Il

oraz kontynuou
zostal wprowac
CRP, CHARLIE-

ac, ze po wprowadzeniu IV stopnia alarmowego DELTA
alarmowego DELTA-CRP nalezy wykonaé zadania wymienione
stopnia alarmowego lub I, I, Il stopnia alarmowego CRP
vac lub sprawdzaé wykonanie tych zadan, jezeli wczesniej nie
dzony stopieri ALFA, BRAVO, CHARLIE lub ALFA-CRP, BRAVO-
CRP




Przedsiewziecia

Wykonawca

1) Wprowadzié¢ (w uzasadnionych przypadkach)
ograniczenia komunikacji w rejonach
zagrozonych w budynku Urzedu, wydzialach;

2) Przeprowadzi¢ identyfikacje wszystkich
pojazdéw znajdujacych sie juz w rejonie
urzedu praz (w uzasadnionych przypadkach)
dokonac ich relokacji poza obszar sasiedztwa
urzedu;

3) Kontrolowaé wszystkie przedmioty wnoszone
na teren Urzedu Miasta i Gminy w Sycowie;

4) Przeprowadzaé¢ czeste kontrole na zewnatrz
budynku i na parkingach wokét obiektu;

5) Ograniczyé liczbe podrézy stuzbowych oséb
zatrudnionych w urzedzie i wizyt 0séb
niezatrufnionych w Urzedzie.

Naczelnicy wydzialow

Wydzial Infrastruktury
Technicznej i Inwestycji /
Komisariat Policji w Sycowie

Wyznaczeni pracownicy

Komisariat Policji w Sycowie

Naczelnicy wydziatow

Przedsiewziecia

Wykonawca

1) Uruchomié¢ plany awaryjne lub plany ciaglosci
dziatania|urzedu w sytuacjach awarii lub
utraty cigglosci dziatania;

2) Stosownie do sytuacji przystapié¢ do realizacji
procedur przywracania ciaglosci zadania

Wydzial Organizacyjny i Kadr
- informatyk

Wydzial Organizacyjny i Kadr
- informatyk

IV. KONCEPCJA DZIALANIA

A. Tryb uruchamiania zasobéw

1) Zarzadzenie
alarmowy DELTA-CRP zostanie
w Sycowie z jewad

wprowadzajace IV stopien alarmowy DELTA oraz IV stopien
przestane do Urzedu Miasta i Gminy

Dolnoslaskiego lub z Powiatowego Centrum Zarzadzania Kryzysowego
Starosty Olesnickiego. Osoba, ktéra otrzyma dokument lub sygnalt,

0 ktérym mowa Wyze] przedstawia go niezwlocznie Burmistrzowi Miasta
i Gminy Sycaw, a podczas jego nieobecnosci osobie zastepujace;j.




|

Burmistrz wprowadza IV stopien alarmowy DELTA lub IV stopien
alarmowy DELTA-CRP na terenie urzedu informujac o fakcie Sekretarza.
Sekretarz | zobowiazany jest do przekazania informacji naczelnikom
wydzialow, stanowiskom samodzielnym oraz dyrektorom / kierownikom
jednostek | organizacyjnych urzedu za posrednictwem  dostepnych
systemow| (email, telefon, osobiste przekazanie informacji) nakazujac
realizacje procedur opisanych w niniejszym module zadaniowym. O decyzji
Burmistrza nalezy niezwlocznie powiadomi¢ réwniez kierownikow inspekcji
i strazy. Do  szybkiego przekazania  informacji zwigzanych
z wprowadzeniem IV stopnia alarmowego i wezwania niezbednych oséb
mozna ‘!lvykorzystaé dyzurnych  Gminnego Zespolu  Zarzadzania
Kryzysowego lub osoby Stalego Dyzuru.

2) W Urzedzi:'e Miasta i Gminy w Sycowie z chwila ogloszenia zarzadzenia
0 wprowadzeniu IV stopnia alarmowego DELTA oraz IV stopnia
alarmowego DELTA-CRP istnieje koniecznosé wzmocnienia systemow
ochrony urzadzeni i instalacji dla przeciwdzialania i minimalizacji skutkéw
atakow terlrorystycznych lub sabotazowych.

Nakazuje ?l ie dyrektorom / kierownikom jednostek organizacyjnych
gminy:

Nalezy pamigtac, ze po wprowadzeniu IV stopnia alarmowego DELTA
lub IV stopnia alarmowego DELTA-CRP nalezy wykonaé¢ zadania wymienione
dla I, IT i 1 stopnia alarmowego lub I, I, Il stopnia alarmowego CRP
oraz kontynuowaé lub sprawdzaé wykonanie tych zadan, jezeli wczesniej nie
zostal wprowadzony stopieri ALFA, BRAVO, CHARLIE lub ALFA-CRP, BRAVO-
CRP, CHARLIE-CRP

— zabezpieczy¢  ciaglosé pracy  zespolow  odpowiedzialnych za
wprowadzanie procedur dzialania na wypadek aktéw terroru lub
sabotazu;

— przeprowadzié identyfikacje wszystkich pojazdéw znajdujacych sie
w sasiedztwie obiektow:;

— Wwprowadzi¢ pelng kontrole dostepu do obiektow;

— kontrolowa¢ wszystkie wnoszone na teren obiektéw walizki, torebki
1 paczki;

— Pprzeprowadzac czeste kontrole na zewnatrz budynkoéw i na parkingach;

— ograniczy¢ liczbe podrézy stuzbowych i wizyt oséb nie zatrudnionych
w jednos*tkach;

— zapewnic zaplecze logistyczne oraz medyczno- sanitarne, odpowiednio
do mozliI €go zagrozenia.

B. Organizacja kierowania

|
1) Za koordynacje  dzialan wynikajacych z wprowadzenia IV stopnia
alarmowego| DELTA lub IV Stopnia  alarmowego DELTA-CRP
odpowiedzialny jest Burmistrz, a w przypadku jego nieobecnosci osoba
zastepujaca (Zastepca Burmistrza/ Sekretarz);
2) W uzasadnizinych przypadkach Burmistrz podejmuje decyzje przy pomocy

Gminnego espolu Zarzadzania Kryzysowego. Sklad zespolu moze zostaé

rozszerzony o dodatkowych specjalistow w zaleznosci od sytuacji.




|
3) W przypadkach szczegblnego zagrozenia dla Miasta i Gminy Sycow
przewiduj! sie, w zaleznosci od potrzeb udzial przedstawicieli stuzb,
instytucji, strazy, Jednostek organizacyjnych i komérek organizacyjnych
Urzedu, a|takze organizacji ratowniczych:;
4) Urzad Miasta i Gminy w Sycowie pracuje w trybie wilasciwym dla okresu
pokoju przy wdrozonych srodkach ostroznos$ci opisanych w niniejszym

module; |

5) Burmistrz Miasta i Gminy Sycéw o wprowadzonych ograniczeniach
w funkcjonowaniu urzedu informuje Wojewode Dolnoslaskiego.

C. Przeds?ewziecia reagowania

1) Z przebieg}l obrad Gminnego Zespotu Zarzadzania Kryzysowego sporzadza
sie protokql;

2) Przekazywane przez Gminny Zespél Zarzadzania Kryzysowego zadania
1 meldunki‘ zwrotne zapisywane sa w Dzienniky Dziatania GZZK:

3) Dokument*‘acja zwiazana z wprowadzeniem stopni alarmowych jest
gromadzona w Gminnym Zespole Zarzadzania Kryzysowego;

4) W razie‘ wystapienia  incydentu spowodowanego  dzialaniami
terrorystycznymi lub aktem sabotazu na terenie urzedu lub Miasta
1 Gminy !Sycéw, gdzie poszkodowani beda ludzie, konieczne jest
zorganizowanie wspéldziatania z Jjednostkami shizb ratowniczych, policja
i prokura*ura,. Istota wspéldziatania jest wspélne, skoordynowanie
wykonawc()iw W realizacji ustalonego celu ;
Wspoldziatanie obejmuie:
HKomisaria;t Policji w Sycowie;
—Panstwowe Ratownictwo Medyczne;
—Jednostke Ratowniczo- Gasnicza Panistwowe;j Strazy Pozarnej w Sycowie;
—Ochotnicze Straze Pozarne z terenu gminy;
~Prokuratura;

S) W przypadku wprowadzenia IV stopnia alarmowego DELTA lub IV stopnia
alarmowego| DELTA-CRP nalezy zorganizowagé punkt prasowy, prowadzi¢
monitoring prasy, telewizji oraz informacji podawanych przy pomocy
portali internetowych. Nalezy nawiazaé kontakt z rzecznikami prasowymi
stuzb ratowniczych, policji i prokuratury. Za obstuge prasowa
odpowiedzialna jest osoba wyznaczona w urzedzie za kontakt z prasg.

|
D. Wspieranie biezace

ucierpieli w wynrku ataku terrorystycznego. Osoby kierujace akcja ratowniczg
powinny panowaé nad przeplywem informacji. W pierwszej kolejnosci
informujemy rodziny poszkodowanych, pozniej media. Rodziny powinny
dostaé rzetelne,Lbieza,ce, prawdziwe, sprawdzone i potwierdzone informacje,
tak aby nie dowiadywaly sie o losie bliskich pokatnie czy z plotek.




— Wwsparcia psychologicznego, realizowanego przez psychologéw z Osrodka
Interwencji Kryzysowej lub pracownikéw PCPR z powiatu olesnickiego, gdy
istnieje taka mozliwosé;

- zapewnieite wykwalifikowanego personelu do obstugi tych oséb oraz
wyznaczenie kierownika odpowiedzialnego za funkcjonowanie catosci
miejsca obshugi poszkodowanych, zapewnienie regularnego dostepu do
informacji o poszkodowanych. Wyznaczenie i przydzielenie indywidualne;j
opieki dla rodzin poszkodowanych.

V. POTRZEB?Y W PRZYPADKU PRZEDLUZAJACYCH SIE DZIALAN
'Y przypa|F1ku wyczerpania sie zapaséw materialnych, niezbednych do
prowadzenia biezacej dzialalnosci przewiduje sie zlozenie wniosku do
Wojewody; Dolnoslaskiego o dofinansowanie i zaopatrzenie w niezbedne
srodki i sprzet.

|
VI. BUDZET ZADANIA

1) Srodki wiasne:

2) Dodatkowj Srodki finansowe z rezerwy celowej na realizacje zadan
wiasnych z zakresu zarzadzania kryzysowego

| F
VII. KOMPETENCJE I WSPOLDZIALANIE

3) NiezaleZnie‘ od zadan wymienionych w tabelarycznym zestawieniu
zadaniowym IV stopnia alarmowego DELTA oraz IV stopnia alarmowego
DELTA-CRIF, kierownicy organéw administracji publicznej oraz kierownicy
shuzb, stra}y 1 instytucji w sprawach zarzadzania kryzysowego realizujaq
przedsiewziecia na rzecz zapewnienia bezpieczenstwa wynikajacego z ich
kompetencji;

4) Kierownicy organow administracji publicznej oraz kierownicy shuzb, strazy
i insty‘a.:.cji wlasciwych w sprawach bezpieczenstwa i zarzadzania

Zysowego sa zobowiazani do Zapewnienia wzajemnego wspoldziatania,
wymiany in[ormacji i koordynacji realizowanych przedsiewzieé

Sporzadzila: Joanna Wysocka — podinspektor ds. obronnych i zarzadzania kryzysowego.




